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PREAMBULA
Prevádzkovateľ PE-ES, n.o., Diviacka Nová Ves 465, 97224 Diviacka Nová Ves sa zaväzuje zabezpečovať ochranu osobných údajov v súlade s platnými právnymi predpismi Slovenskej republiky a Európskej únie, najmä v súlade s Nariadením Európskeho parlamentu a Rady (EÚ) 2016/679 („GDPR“) a zákonom č. 18/2018 Z. z. o ochrane osobných údajov.
Účelom tejto smernice je stanoviť základné pravidlá, zásady a organizačné opatrenia pri spracúvaní osobných údajov tak, aby bola zabezpečená ochrana práv dotknutých osôb a primeraná úroveň bezpečnosti spracúvaných osobných údajov.
Smernica upravuje najmä:
· zásady spracúvania osobných údajov, 
· práva a povinnosti zamestnancov, 
· pravidlá prístupu k osobným údajom, 
· postup pri oznamovaní bezpečnostných incidentov, 
· technické a organizačné opatrenia na ochranu osobných údajov. 
Táto smernica je záväzným interným dokumentom spoločnosti.

ROZSAH
Táto smernica je záväzná pre všetkých zamestnancov prevadzkovatela, osoby v obdobnom pracovnoprávnom vzťahu, spolupracovníkov a ďalšie osoby, ktoré pri svojej činnosti spracúvajú osobné údaje alebo majú k nim prístup.
Smernica sa vzťahuje na všetky procesy spracúvania osobných údajov vykonávané prevádzkovateľom, bez ohľadu na formu alebo spôsob spracúvania, vrátane:
· elektronického spracúvania údajov, 
· listinnej dokumentácie, 
· interných informačných systémov, 
· e-mailovej komunikácie, 
· personálnej a mzdovej agendy, 
· zmluvných a obchodných vzťahov. 
Každý zamestnanec je povinný:
· dodržiavať ustanovenia tejto smernice, 
· spracúvať osobné údaje len v rozsahu svojich oprávnení, 
· chrániť osobné údaje pred neoprávneným prístupom, stratou alebo zneužitím, 
· zachovávať mlčanlivosť o osobných údajoch aj po skončení pracovnoprávneho alebo obdobného vzťahu. 
Porušenie tejto smernice môže byť považované za porušenie pracovnej disciplíny alebo porušenie zmluvných povinností.
Prevádzkovateľ pri spolupráci s externými dodávateľmi a sprostredkovateľmi zabezpečuje, aby spracúvanie osobných údajov prebiehalo v súlade s GDPR, zákonom o ochrane osobných údajov a touto smernicou.
Prevádzkovateľ nevykonáva automatizované individuálne rozhodovanie ani profilovanie zamestnancov, pokiaľ osobitný právny predpis alebo oprávnený účel neurčuje inak.


POJMY A DEFINÍCIE
Osobné údaje
Podľa článku 4 ods. 1 GDPR sú osobné údaje údaje a informácie týkajúce sa identifikovanej alebo identifikovateľnej fyzickej osoby (napr. meno, adresa, telefónne číslo, e-mailová adresa).
Aj kombinácia rôznych informácií, ktoré spolu umožňujú identifikáciu konkrétnej osoby, sa považuje za osobné údaje.
Citlivé osobné údaje („osobitné kategórie“)
Ide o údaje odhaľujúce rasový alebo etnický pôvod, politické názory, náboženské alebo filozofické presvedčenie, členstvo v odboroch, ako aj genetické údaje, biometrické údaje na účely jednoznačnej identifikácie osoby, údaje o zdraví alebo údaje o sexuálnom živote či sexuálnej orientácii.
Spracúvanie týchto údajov je povolené len za veľmi obmedzených podmienok.
Prevádzkovateľ (Controller)
Fyzická alebo právnická osoba, orgán verejnej moci alebo iný subjekt, ktorý sám alebo spolu s inými určuje účely a prostriedky spracúvania osobných údajov.
Sprostredkovateľ (Processor)
Fyzická alebo právnická osoba alebo iný subjekt, ktorý spracúva osobné údaje v mene prevádzkovateľa.
Tretia strana
Akákoľvek fyzická alebo právnická osoba okrem dotknutej osoby, prevádzkovateľa, sprostredkovateľa alebo osôb oprávnených spracúvať údaje pod priamou zodpovednosťou prevádzkovateľa alebo sprostredkovateľa.
Spracúvanie
Akákoľvek operácia alebo súbor operácií s osobnými údajmi, napríklad zhromažďovanie, zaznamenávanie, organizovanie, uchovávanie, úprava, vyhľadávanie, používanie, sprístupnenie, obmedzenie, vymazanie alebo zničenie.

ORGANIZAČNÉ A TECHNICKÉ OPATRENIA
Prevádzkovateľ určil v súlade s článkom 37 GDPR zodpovednú osobu, ktorá vykonáva dohľad nad dodržiavaním pravidiel ochrany osobných údajov, poskytuje odborné poradenstvo v oblasti ochrany osobných údajov a je kontaktným miestom pre dotknuté osoby a Úrad na ochranu osobných údajov Slovenskej republiky.
Kontaktné údaje zodpovednej osoby:
· e-mail: pksystems.zh@gmail.com 
· telefón: 0905 148 207 
Dotknuté osoby sa môžu na zodpovednú osobu obrátiť vo všetkých otázkach týkajúcich sa spracúvania ich osobných údajov a uplatňovania práv podľa GDPR.

OZNAMOVANIE PORUŠENIA OCHRANY ÚDAJOV
Každé porušenie ochrany osobných údajov, bezpečnostný incident alebo podozrenie na neoprávnené spracúvanie osobných údajov musí byť bezodkladne oznámené prevádzkovateľovi alebo poverenej osobe zodpovednej za agendu ochrany osobných údajov.
Prevádzkovateľ je povinný preveriť každý bezpečnostný incident a prijať primerané opatrenia na minimalizáciu jeho následkov a zabránenie opakovaniu obdobného incidentu.
Ak porušenie ochrany osobných údajov môže viesť k riziku pre práva a slobody fyzických osôb, prevádzkovateľ je povinný oznámiť takéto porušenie Úradu na ochranu osobných údajov Slovenskej republiky bez zbytočného odkladu, najneskôr do 72 hodín od zistenia incidentu.
Ak je pravdepodobné, že porušenie ochrany osobných údajov povedie k vysokému riziku pre práva a slobody dotknutých osôb, prevádzkovateľ je povinný informovať aj dotknuté osoby v súlade s GDPR.
O každom bezpečnostnom incidente vedie prevádzkovateľ evidenciu obsahujúcu najmä:
· dátum a čas incidentu, 
· popis incidentu, 
· kategóriu dotknutých osobných údajov, 
· prijaté opatrenia, 
· spôsob vyriešenia incidentu.

ZÁSADY SPRACÚVANIA OSOBNÝCH ÚDAJOV
Spracúvanie osobných údajov sa riadi prísnymi zásadami, ktoré kladú dôraz na ochranu a bezpečnosť údajov a práva dotknutých osôb.
Zákonnosť a transparentnosť
Spracúvanie údajov prebieha v súlade so zásadami podľa článku 5 GDPR, najmä zákonným a transparentným spôsobom.
Pri zbere údajov je dotknutá osoba informovaná o plánovanom spracúvaní, najmä o:
· prevádzkovateľovi, 
· účele spracúvania, 
· právnom základe spracúvania. 
Prevádzkovateľ spracúva údaje iba vtedy, ak je splnená aspoň jedna z podmienok zákonnosti podľa článku 6 GDPR, napríklad:
· spracúvanie je nevyhnutné na plnenie zmluvy, 
· splnenie zákonnej povinnosti, 
· oprávnený záujem spoločnosti alebo tretej strany, 
· súhlas dotknutej osoby. 
Citlivé údaje sa spracúvajú iba za podmienok podľa článku 9 GDPR.
Dotknutá osoba môže svoj súhlas kedykoľvek odvolať.
Účelové viazanie
Údaje sa zhromažďujú a spracúvajú iba na konkrétne, legitímne účely a nesmú sa používať spôsobom nezlučiteľným s týmito účelmi.
Prístup k údajom majú len oprávnené osoby podľa princípu „need-to-know“.
Zamestnancom je zakázané používať údaje na súkromné alebo neoprávnené účely a poskytovať ich neoprávneným osobám. Povinnosť mlčanlivosti trvá aj po skončení pracovného pomeru.
Minimalizácia údajov
Spracúvajú sa iba údaje nevyhnutné na stanovený účel.
Ak je to možné, používajú sa anonymizované údaje.
Zamestnanci sú povinní oznámiť prevádzkovateľovi zmenu osobných údajov, ak je to potrebné na plnenie pracovnoprávnych alebo zákonných povinností.
Obmedzenie uchovávania a vymazanie
Osobné údaje sa vymažú, keď už nie sú potrebné na účel, na ktorý boli získané, pokiaľ tomu nebránia zákonné lehoty uchovávania.
Lehoty uchovávania musia byť vždy dodržané.
Ak existuje oprávnený dôvod na ďalšie uchovávanie, údaje sa uchovávajú až do jeho zániku.
Integrita a bezpečnosť údajov
Prevádzkovateľ je povinný chrániť osobné údaje pred neoprávneným prístupom, stratou alebo poškodením pomocou technických a organizačných opatrení.
Patria sem napríklad:
· kontrola prístupu, 
· školenia zamestnancov, 
· IT bezpečnostné opatrenia. 
Používajú sa moderné šifrovacie metódy (napr. TLS, HTTPS).
Pri prenose údajov mimo EÚ sa dodržiavajú pravidlá GDPR (napr. primerané záruky, štandardné zmluvné doložky).
Externí spracovatelia sú vyberaní len vtedy, ak spĺňajú požiadavky na ochranu údajov.

Nevyhnutnosť poskytnutia osobných údajov
Poskytnutie osobných údajov zo strany zamestnanca alebo uchádzača o zamestnanie je v nevyhnutnom rozsahu potrebné najmä na:
· uzatvorenie pracovnoprávneho alebo obdobného vzťahu, 
· plnenie zákonných povinností zamestnávateľa, 
· vedenie personálnej a mzdovej agendy, 
· plnenie povinností v oblasti sociálneho a zdravotného poistenia, daní a pracovného práva. 
V prípade neposkytnutia požadovaných osobných údajov nemusí byť možné uzatvoriť pracovnoprávny vzťah alebo plniť práva a povinnosti vyplývajúce z pracovnoprávneho vzťahu.
Ak je spracúvanie osobných údajov založené na súhlase zamestnanca, poskytnutie údajov je dobrovoľné a zamestnanec môže svoj súhlas kedykoľvek odvolať.

INFORMÁCIE O SPRACÚVANÍ OSOBNÝCH ÚDAJOV ZAMESTNANCOV
Prevádzkovateľ poskytuje zamestnancom informácie o spracúvaní ich osobných údajov v samostatnom dokumente „Informačná povinnosť pre zamestnancov“, vypracovanom v súlade s čl. 13 Nariadenia Európskeho parlamentu a Rady (EÚ) 2016/679 (GDPR) a zákonom č. 18/2018 Z. z. o ochrane osobných údajov.
Účel spracúvania
Prevádzkovateľ spracúva osobné údaje zamestnancov najmä za účelom plnenia pracovnoprávneho vzťahu a povinností vyplývajúcich z pracovného pomeru alebo obdobného pracovnoprávneho vzťahu.
Spracúvané môžu byť najmä:
· kontaktné údaje zamestnancov, 
· mzdové a bankové údaje, 
· údaje súvisiace s dochádzkou, 
· údaje potrebné na plnenie zákonných povinností zamestnávateľa, 
· údaje o zdravotnom stave v rozsahu vyžadovanom osobitnými právnymi predpismi. 
· prevádzkovateľ môže v odôvodnených prípadoch využívať kamerový informačný systém za účelom ochrany majetku, bezpečnosti osôb, ochrany práv prevádzkovateľa a prevencie protiprávneho konania. 
Ochrana osobných údajov je súčasťou ochrany práv a súkromia zamestnancov. Prevádzkovateľ prijíma primerané technické, organizačné a personálne opatrenia na zabezpečenie ochrany osobných údajov pred neoprávneným prístupom, stratou, poškodením alebo zneužitím.
Za spracúvanie osobných údajov zodpovedá prevádzkovateľ.
Právny základ spracúvania
Spracúvanie osobných údajov zamestnancov je založené najmä na nasledovných právnych základoch:
· plnenie pracovnej zmluvy alebo vykonanie opatrení pred uzatvorením pracovnoprávneho vzťahu podľa čl. 6 ods. 1 písm. b) GDPR, 
· splnenie zákonných povinností prevádzkovateľa podľa čl. 6 ods. 1 písm. c) GDPR, 
· oprávnený záujem prevádzkovateľa podľa čl. 6 ods. 1 písm. f) GDPR pri prevádzkovaní kamerového systému za účelom ochrany majetku a bezpečnosti osôb.
· súhlas dotknutej osoby podľa čl. 6 ods. 1 písm. a) GDPR, ak je v konkrétnom prípade vyžadovaný (napr. pri zverejnení fotografie zamestnanca).
Osobitné kategórie osobných údajov (napr. údaje o zdravotnom stave) sú spracúvané v súlade s čl. 9 GDPR, najmä:
· čl. 9 ods. 2 písm. b) GDPR – plnenie povinností a výkon osobitných práv prevádzkovateľa alebo dotknutej osoby v oblasti pracovného práva a sociálneho zabezpečenia, 
· čl. 9 ods. 2 písm. h) GDPR – posudzovanie pracovnej zdravotnej spôsobilosti zamestnanca, 
· prípadne na základe výslovného súhlasu dotknutej osoby podľa čl. 9 ods. 2 písm. a) GDPR. 
Spracúvanie osobných údajov sa vykonáva najmä v súlade s nasledovnými právnymi predpismi:
· Zákon č. 311/2001 Z. z. Zákonník práce, 
· Zákon č. 461/2003 Z. z. o sociálnom poistení, 
· Zákon č. 580/2004 Z. z. o zdravotnom poistení, 
· Zákon č. 595/2003 Z. z. o dani z príjmov, 
· Zákon č. 124/2006 Z. z. o bezpečnosti a ochrane zdravia pri práci, 
· Zákon č. 18/2018 Z. z. o ochrane osobných údajov, 
· Nariadenie Európskeho parlamentu a Rady (EÚ) 2016/679 (GDPR), 
· a ďalšími všeobecne záväznými právnymi predpismi vzťahujúcimi sa na pracovnoprávne vzťahy. 
V prípade osobitných spracovateľských činností môžu byť zamestnanci informovaní samostatne prostredníctvom osobitnej informačnej povinnosti.
Príjemcovia údajov
Prístup k osobným údajom zamestnancov majú výlučne oprávnené osoby prevádzkovateľa, ktoré tieto údaje nevyhnutne potrebujú na plnenie svojich pracovných povinností.
Osobné údaje môžu byť v nevyhnutnom rozsahu poskytované aj tretím stranám, najmä:
· orgánom štátnej správy a verejnej moci, 
· Sociálnej poisťovni, 
· zdravotným poisťovniam, 
· daňovým úradom, 
· inšpektorátom práce, 
· doplnkovým dôchodkovým spoločnostiam, 
· exekútorom, súdom alebo orgánom činným v trestnom konaní, ak to vyžaduje právny predpis, 
· externým poskytovateľom služieb, najmä v oblasti spracovania, IT podpory, BOZP, právnych alebo poradenských služieb. 
Prevádzkovateľ poskytuje osobné údaje sprostredkovateľom len na základe uzatvorenej zmluvy o spracúvaní osobných údajov v súlade s čl. 28 GDPR. Sprostredkovatelia sú povinní prijať primerané technické, organizačné a bezpečnostné opatrenia na ochranu osobných údajov.
Prenos osobných údajov do tretích krajín alebo medzinárodných organizácií sa uskutočňuje len v prípade splnenia podmienok ustanovených GDPR a pri zabezpečení primeranej úrovne ochrany osobných údajov.
Informovanie zamestnancov
Osobné údaje zamestnancov sa spravidla získavajú priamo od zamestnanca pri vzniku pracovnoprávneho vzťahu alebo počas jeho trvania.
Prevádzkovateľ poskytuje zamestnancom informácie o spracúvaní osobných údajov v súlade s čl. 13 a 14 GDPR a zákonom č. 18/2018 Z. z. o ochrane osobných údajov, najmä prostredníctvom samostatnej informačnej povinnosti pre zamestnancov.
Povinnosť informovania sa nemusí uplatniť v prípadoch ustanovených GDPR alebo osobitnými právnymi predpismi, najmä ak:
· dotknutá osoba už danými informáciami disponuje, 
· poskytovanie informácií je ustanovené osobitným právnym predpisom, 
· poskytnutie informácií je nemožné alebo by si vyžadovalo neprimerané úsilie, 
· by poskytnutie informácií mohlo zmariť alebo podstatne sťažiť dosiahnutie účelu spracúvania, najmä pri ochrane právnych nárokov alebo pri prešetrovaní porušenia pracovnej disciplíny alebo bezpečnostného incidentu. 
Prevádzkovateľ zabezpečí, aby zamestnanci boli primerane a transparentne informovaní o spracúvaní ich osobných údajov.
Doba uchovávania
Osobné údaje uchovávame iba po dobu nevyhnutnú na splnenie účelu, na ktorý boli získané, spravidla počas trvania pracovnoprávneho vzťahu a následne po dobu stanovenú všeobecne záväznými právnymi predpismi.
Doba uchovávania je najmä:
· 50 rokov – mzdová agenda a mzdové listy, 
· 70 rokov – údaje na účely dôchodkového zabezpečenia, 
· 10 rokov – účtovné a daňové doklady, 
· 5 rokov – evidencia dochádzky a pracovného času, 
· 1 rok – údaje uchádzačov o zamestnanie, ktorí neboli prijatí do pracovného pomeru, ak neudelili súhlas na dlhšie uchovávanie. 
· 3 dni – kamerové záznamy z kamerového informačného systému, pokiaľ nie sú potrebné na uplatňovanie právnych nárokov alebo riešenie bezpečnostného incidentu.
Po uplynutí lehôt uchovávania sú osobné údaje bezpečne vymazané alebo zlikvidované v súlade s registratúrnym poriadkom prevádzkovateľa.
Technické a organizačné opatrenia
Prevádzkovateľ prijíma primerané technické, organizačné a personálne opatrenia na ochranu osobných údajov zamestnancov pred neoprávneným prístupom, stratou, poškodením, zneužitím alebo neoprávneným zverejnením.
Prijaté opatrenia zahŕňajú najmä:
· zabezpečené informačné systémy a IT infraštruktúru, 
· ochranu prístupov heslami a obmedzenie prístupových oprávnení, 
· prístup k osobným údajom len oprávneným osobám, 
· pravidelné zálohovanie a aktualizáciu systémov, 
· fyzické zabezpečenie priestorov a dokumentácie, 
· poučenie a mlčanlivosť oprávnených osôb. 
Ak prevádzkovateľ využíva externých poskytovateľov služieb alebo sprostredkovateľov, títo sú povinní dodržiavať požiadavky GDPR a prijať primerané bezpečnostné opatrenia na ochranu osobných údajov.
Práva dotknutých osôb
Každá dotknutá osoba, ktorej osobné údaje sú spracúvané prevádzkovateľom, má v súlade s GDPR a zákonom č. 18/2018 Z. z. o ochrane osobných údajov najmä tieto práva:
· právo na informácie o spracúvaní osobných údajov,
· právo na prístup k osobným údajom,
· právo na opravu nesprávnych alebo neúplných osobných údajov,
· právo na obmedzenie spracúvania osobných údajov,
· právo namietať proti spracúvaniu osobných údajov,
· právo na prenosnosť osobných údajov,
· právo na vymazanie osobných údajov („právo na zabudnutie“), ak už neexistuje právny dôvod na ich spracúvanie,
· právo odvolať súhlas so spracúvaním osobných údajov, ak je spracúvanie založené na súhlase,
· právo podať návrh na začatie konania dozornému orgánu, ktorým je Úrad na ochranu osobných údajov Slovenskej republiky, ak sa dotknutá osoba domnieva, že spracúvanie jej osobných údajov je v rozpore s GDPR alebo zákonom o ochrane osobných údajov.
Prevádzkovateľ je oprávnený pred vybavením žiadosti primeraným spôsobom overiť totožnosť dotknutej osoby.
Prevádzkovateľ vybaví žiadosť bez zbytočného odkladu, najneskôr do 30 dní od jej doručenia, ak osobitné okolnosti neodôvodňujú predĺženie tejto lehoty v súlade s GDPR.
Uplatnenie práv dotknutej osoby môže podliehať obmedzeniam ustanoveným všeobecne záväznými právnymi predpismi, najmä ak je to potrebné na ochranu práv a slobôd iných osôb alebo na splnenie zákonných povinností prevádzkovateľa.
Kontakt
V prípade otázok týkajúcich sa ochrany osobných údajov alebo uplatňovania práv dotknutých osôb môžete kontaktovať prevádzkovateľa prostredníctvom kontaktných údajov uvedených v tejto smernici alebo v informačnej povinnosti pre zamestnancov.
Kontaktný e-mail: pksystems.zh@gmail.com
Korešpondenčná adresa: PE-ES, n.o., Diviacka Nová Ves 465, 97224 Diviacka Nová Ves

10. ZÁVEREČNÉ USTANOVENIA
Prevádzkovateľ je oprávnený túto smernicu priebežne aktualizovať v závislosti od zmien právnych predpisov, organizačných procesov alebo spôsobov spracúvania osobných údajov.
So smernicou musia byť oboznámené všetky oprávnené osoby, ktoré spracúvajú osobné údaje v mene prevádzkovateľa.
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